1(2)

Rutiner for rapportering av personuppgiftsincident

Denna rutin avser att utgora en oversikt av incidentrapporteringsprocessen i enlighet med
regelverket i nya dataskyddsférordningen (General Data Protection Regulation, GDPR) som
fr.o.m. den 25 maj 2018 ersatte personuppgiftslagen (PUL).

Incidentrapportering

En personuppgiftsincident ar en sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av eller obehdrig atkomst till de
personuppgifter som éverforts, lagrats eller pa annat sétt behandlats.

En personuppgiftsincident ska rapporteras av sjukhuset till tillsynsmyndigheten
(Datainspektionen) inom 72 timmar efter det att 6vertradelsen har upptackts. Darfor maste det
finnas rutiner pa plats for att kunna upptécka, rapportera och utreda personuppgiftsincidenter
skyndsamt.

Vid rapportering ska personuppgiftsincidenten beskrivas, sannolika konsekvenser, ungeféarligt
antalet berorda registrerade samt vilka atgarder som vidtagits och/eller foreslas att vidtas.

Process for incidentrapportering

Vid handelse av personuppgiftsincident ska ndrmaste chef informeras och incidenten ska
rapporteras till sjukhusets IT:s incidentorganisation utan drojsmal. For nationella kvalitetsregister
dar sjukhuset ar registeransvarig ska registerhallaren aven informeras om incidenten.

Mallen for rapportering av en personuppgiftsincident, sist i detta dokument, ska anvéndas vid
rapporteringen av en personuppgiftsincident.

Incidenten rapporteras sedan vidare utan dréjsmal fran IT:s incidentorganisation till sjukhusets
juristavdelning for vidare hantering. SMS ska samtidigt skickas till juristavdelningen for att
uppmarksamma att ett mail har skickats om en personuppgiftsincident.

Sjukhusets juristavdelning initierar samma dag eller ndstkommande ordinarie arbetsdag en
utredning. Om personuppgiftsincidenten bedoms vara av sadan karaktar att den ska anmaélas ska
anmélan diarieforas innan den anméls till Datainspektionen.

Juristavdelningen avgor efter samrad med sjukhusets informationssakerhetssamordnare och
berdrda verksamhetschefer eller registerhallare om incidenten kraver att sjukhuset maste
informera de registrerade om incidenten.
Som personuppgiftsansvarig anmaler sjukhuset personuppgiftsincidenten inom 72 timmar till
tillsynsmyndigheten (Datainspektionen). En anmalan ska atminstone innehalla féljande (Art. 33
GDPR):

e Personuppgiftsincidentens art

e Ungeféarligt antalet berdrda registrerade

o Kontaktuppgifter pa Dataskyddsombudet samt andra viktiga kontakter for incidenten
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e Beskriva sannolika konsekvenserna av incidenten
e Beskriva de atgarder som vidtagits eller foreslas att vidtas for att atgarda och mildra

incidenten
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Den formella anmalan vidarebefordras till ansvariga chefer for berérda verksamheter for att
sakerstélla att anmalda atgarder vidtas och uppféljning sker av incidenten.
For kvalitetsregister sker denna rapportering till berord registerhallare.

Mall for rapportering av en personuppgiftsincident

Vid handelse av personuppgiftsincident ska narmaste chef informeras och incidenten ska
rapporteras till sjukhusets IT:s incidentorganisation utan drojsmal. For nationella kvalitetsregister
dar sjukhuset ar registeransvarig ska registerhallaren aven informeras om incidenten.

Vid rapportering ska nedanstaende uppgifter lamnas:

Kontaktuppgifter pa den som rapporterar:

Namn, Titel, Enhet, Telefonnummer, Email m.m

Narmaste chef och/eller verksamhetschef:

Namn, Titel, Enhet, Telefonnummer, Email m.m

Personuppgiftsincidentens art:

Beskriv personuppgiftsincidentens art och vad som
hant.

Antalet berdrda registrerade:

Uppskatta antalet individer som ar berérda av
incidenten.

Konsekvenser av incidenten:

Beskriv sannolika konsekvenser av incidenten.

Atgarder gjorda och/eller foreslas:

Beskriv de atgarder som vidtagits eller foreslas att
vidtas for att atgarda och mildra incidenten.
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